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UYBAN NHAN DAN
TiNHDONGNAI

t6'49 /2ols/QD-uBND D6ng Nai, 
"Sdy AT thdng ,l,l ndm 201 8

QUYfT DINH
Ban hirnh Quy ch6 Bio dim an toin th6ng tin mlng trong
hoSt ilQng ftng dgng c6ng nghQ th6ng tin cfra c6c co quan

nhi nudc trGn tlia bin tinh D6ng Nai

UY SAN MTAN DAN TiNH DONG NAI

Cdn cti LuAt TO chilrc chlnh quyin dia phuong ngdy 19 tlxing 6 ndm

20t5;

Cdn ct Ludt Ban hdnh vdn bdn quy phqmpluipluqt ngcy 22 tluing 6
ndm 2015;

Cdn c* Ludt Giao dlch diQn t* ngay 29 thdng I I ndm 2005;

Cdn cti Luflt C6ng nghg th6ng tin ngay 29 thdng 6 ndm 2006;

Cdn ct Ludt An todn th6ng tin mqng ngdy I9 thdng I I ndm 2015;

Cdn ct LuQt An ninh mqng ngdy 12 thdng 6 ndn 2018;

Cdn ct7 NShi ilinh sA OI|ZOOTN\O-CP ngay I0 thdng 4 ndm 2007 c{ta

Chinh pht) ri ,;rg dgng c6ng nghQ th6ng tin trong hoqt dQng cia co quan nhd

mtoc;

Cdn ct NShi .tinh sa AS|ZOIO4NO-CP ngdy 0l thdng 7 ndm 2016 cia
Chinh phi v€ bdo ildm an todn h€ th6ng thdng tin theo cdp iIQ;

Cdn cth Nghi dinh sii 142/2016/ND-CP ngay 14 thdng l0 ndm 2016 cia
Chinh phiv€ ngdn chrtnxung tlQt th6ng tin trdn mqng;

Cdn c* Quy€t tlinh sii OStzOtZtgo-Tls nga.y rc thdng 3 ndm 2017 cfia

Th1) ttrdng Chiih'phi ban hdnh quy dinh.ui iC tniins phttong dn ilng ctia khdn

cdp bdo ddm an todn th6ng tin mqng qu6c gia;

Cdn c* Th6ng tr sii 03/2017/TT-BTTTT ngay 24 thdng 4 ndm 2017 cila
BO trtrong B0 Thini tin vd Trttyin th6ng vi quy ilinh chi ti6t vd huong din mQt

t6 aiiu ir:o wglri iintr.ta 85/|016/ND-CP.igdy 0I/7/2016 c{ta Chinh phi vi
bdo ddm an todn hq th6ng th6ng tin theo cdp ilQ;

_. _.9d" ,,i,ry,6:c tu s6.202017/TT-BT{T.:tZ 
1.2 

thdns.g ndm 2017 
.cia

B0 Th6nS tin vd Truyin th6ng quy dinh vO di€u ph6i, ilmg cilru sq cd an todn

th6ng tin mqng tr€n todn qu6c;

Cdn cti Th6ng tr s6 27/2017/TT-BTTTT ngdy 20 thdng 10 ndm 2017 cila
89 Th6ng tin vd Truyin th6ng quy dinh v€ viQc qudn lit vdn hdnh, s* dqng vd
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bdo ddm an todn th6ng tin ftAn mqng Win sii liQu chuyAn dilng cia cdc co
quanDdng, Nhd nrdc;

Theo di ngh! cia Gitim diic Sd Th6ng tin vd Tntyin th6ng tqi Td trinh sii

1843/TTr-STTTT ngay 14 thdng 9 ndm 2018.

QUYTTDINH:

DiAu 1. Ban hanh kdm theo Quyi5t dinh niy Quy ch6 gao dAm an tod.r

th6ng tin mang trong ho4t dQ.ng ung dung c6ng nghQ th6ng tin cria c6c co quan

nhi nudc tr€n dia ban tinh D6ng Nai.

Di6u 2. Quvl5t ainh niy c6 hiQu luc thi hanh k6 tu ngny 0l thang 0l
n1m20t9 vn thay th6 Quy6t Ai*r s6 OZ1ZOy+1qO-UBND ngiry l4l0ll20l4 ctn
TIBND tinh ban it-tt Quy ctr6 Oam bio an todn th6ng tin trong ho*t tlQng ung

d\mg c6ng nghQ th6ng tin cria c6c co quan quan li hanh chinh nhdr nudc tr€n dia

ban tinh D6ng Nai.

Di6u 3. Ch6nh Ven phong UBND tinh, Giem tl6c Sd Th6ng tin vi
Truy6n th6ng, Thtr trucng c6c sd, ban, nginh, Chri ti:l BP ?i"-ltYye? 

tni

xa iong Kht;h, thanh ph6 Bi6n Hda c6 tr6ch nhi€m thi hdnh Quy€t clinh ndy./.

Noi nhQn:
- VP. Chinh Phti;
- BQ Th6ng tin vi TruY6n th6ng;
- Cuc Ki6m tra vin ban - B0 Tu Ph6P;
- Thudng t4rc: TU, HDND tinh;
- Chri tich vi cic PCT. UBND tinh;
- Vin phdng: Tinh iY, HDND tinh;
- Nhu Di0u 3l
- C6c PCVP.UBND tinh;
- Sd Tu ph6p;
- Trung tAm C6ng b6o tinh;

- Trung uim HCC;
- Luu: VT, CNN, TT-TH.

( Khoa. C nd 6 5 0. Qdan t oanTTtnang)

TM. UY BAN NHAN DAN
KT. CITUTICH

PHO cn0rlcrr
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QUYCHf
86o ilim an toin th6ng tin m?ng trong hogt ilQng rirng dr;nq c6ng nghe

thdng tin cta c6c cd quan nhi nudc tr6n ttia birn tinh DOng Nai
(Ban hinh kdm theo guyZt ainn s64\ /20 I 8/QD-UBND ngav Ql thdng /'l

ndm 2018 cia Uy banhhdn ddn tinh D6ng Nai)

Chuang I
QUYDINHCHT]NG

Di6u f . Phgm vi di6u chinh

l. Quy chi5 nny quy dinh b?o ttim an toan th6ng tin m4ng, bao giim: Bao,vQ

th6ng tin .a *tao; b6o vQ hQ th6ng th6ng tin mqng; girim s6t an toan hQ th6ng

th6ng tin; ngdn chqn xung fQt th6ng tinlren m4ng; dim bio an todn th6ng tin nQi

b0; quy trinh ung criru, khic phgc sy c6 m4ng; quan ly vd sri d1rrrg thiet bi sgAn

th6o.luu ttl vdn ban m{t cria c6c co quan Nhir nu6c fien dia ban tinh E6ng Nai.

2. Quy <tinh chi tii5t vd huong din an toan th6ng tin theo 95p d0. H€ th6ng

th6ng tin cdp dQ 4, 5 kh6ng thuQc phqm vi di6u chinh cua Quy ch€ ndy'

Didu 2. o6i tugng 6p dgng

1. C6c sd, ban, ngdnh c6p tinh; c6c don vi su nghi€p 96ng lip figc thuQc

LJBND tinh; UBND c6c huyQn, th! xd Long Kh6nh, ttranh ph6 Bi6n Hda; UBND

c6c x6" phudrng, thi trAn ren dia ban tinh (gqi tdt Id c6c co quan' tlon v!)'

2. CinbQ,c6ng chric, vi€n ch(rc, nguoi lao <tQng (ggi tit H cOng chfc vi€n

chric) vd c6c t6 chirc, c6 nhan c6 li6n quan tham gia v$n hanh, khai thric c6c h€

thiSng th6ng tin t4i co quan, don vi quy dinh tar Khoan I Di6u ndy'

3. C6c doanh nghiQp cung cAp dich vg vi6n th6ng, c6ng ngh6 th6ng tin (Sau

dAy vi6t tet U Cf.ffff iniemeq c6i doanh nghiQp, t6 chrlc, c6 nhdn co tham gia

vib c6c hoat d6ng ung dw* CNTI cria c6c co quan, don vi thuqc Khoan I Di6u

ndy.

4. Khuyiln khich c6c co quan' tlon vi kh6c ho4t ilQng ring dung vi ph6t

d6n CNTT n€n dia ban tinh 6p dung quy ch€ niy.

Didu 3. Giii thich tir ngir

Trong Quy ch6 ndy, c6c tir ngt dudi itiy dugc hi6u nhu sau:

l. An toan th6ng tin m4ng li sg bio vQ th6ng tin, hQ.ttr6ng ttrdng tin tr€n

mgng trrinh bi truy nh|p, sir dung, tii5t lO, gian do4n, sria d6i hoac ph6 hoai tr6i
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ph6p nham bio dim tinh nguyCn vgn, tinh bio m$t vd tinh klti dUng cira th6ng

tin.

2. MAng li m6i truong trong d6 th6ng tin dugc cung cAp, truydn dua, thu

th$p, xri lf, luu trt vd trao A6i ttrOng qrn mAng vi6n th6ng vd m4ng m6y tinh.

3. HQ thi5ng th6ng tin ld tflp hqp phin cung, phdn mAm vir cq-sd dt liQu

dugc thi,5t Ep plUc vu mUc dich tao lip' cung cip, truyEn dua, thu thip, xri lf,
luu trft vir tao ddi th6ng tin EOn m4ng.

4. Xam phArn an toan th6ng tin m4ng ld hdnh,vitruy S0p: :e dpng, tiiSt

lO, lem gian tloan, sta di5i, ph6 hoai tr6i phdp thdng tin, hQ th6ng th6ng tin

5. Nguy co m6t an toin th6ng tin ld nhirng nhAn ti5 b6n trong ho{c b6n

ngoiri c6 kh6 ndng anh huong toi tr4ng th6i an toirn th6ng tin'

6. SU cl5 an toin th6ng tin m4ng ld viQc th6ng tin, h€ thi5ng th6ng tin b!

gAy nguy h4i, anh huong toi tinh nguy€n vgn, tinh bio m$t hoic tffi khn dgng'

7. Xung <tQt th6ng tin ld viQc hai ho{c nhiAu t6 chric tro18 nu6c,vn 1u6c
ngoii sri.dUng biQn phrip c6ng nghQ, k! thuft th6ng tin gdy t6n h4i tl€n thdng

tin, hQ th6ng th6ng tin tr€n m4ng'

S. Phan m€m tlQc.hai ln phdn mAm c6 khi ning gdy ra ho4t <lQng kh6ng

binh thucng cho mQt ph6n hay toan b0 hQ th6ng th6ng tin hoflc thgc hiQn sao

ch6p, sria d6i, x6a b6 tr6i ph6p th6ng tin luu tr& trong hQ th6ng th6ng tin'

9. HQ th{5ng lqc phan m€m d$c hgi li t$p ftSp p}rh cimg, phAn mAm

dugc kiit n6i veo mqng tl6 ph6t hiQn, ngdn ch{n, lgc vd th6ng k€ phnn m€m <IQc

hai

10. Tinh tohn vgn ld b6o vQ s\r chinh x6c vi day dt cria th6ng tin vi c6c

phuong ph6p xti lf.
11. Tinh sin sang li ttim b6o nhtng nguoi duqc.cdp quy6n c6 th€ truy

nhSp th6ng tin vi c6c tdi san li6n quan ngay khi c6 nhu cdu.

12. Cduhinh chuin ld c6u hinh duo.c c6c nhi san xu6t tttitit Qi, phan

-C., t1ffitte1ti an dgng, nhim loai bo c6c xung dQt, l5 h6ng c6 thti xiy ra
trong qu6 trinh cau hinh thi6t bi.

13. C6ng giao tii5p @ort) ln d-i dinh danh c6c urlC dunC gui vn nhan dt
li€u, m6i *g d1rng sC tuctng img v6i mQt c6ng. giao tii5p, nhirng ung.dgng ph6

biiin duqc eet vOi si5 trigu c6ng dlnh rudc, nhim dinh danh duy nh6t c6c img

dung d6. Khi m6y tinh sri aun! aicn 4r ndo thi c6ng giao tii5p tuong img voi

dich vu d6 s€ md.

14. Ban ghi nhQt lci hQ th6ng (Logfile) ln mQt t4p tin du-o. c Qo ra tr6n m6i

thiiit bi cria hQ thting thdng tin nhu: Tutmg hia, m6y chri img dung,... c6 chria

tAt c6 th6ng tin ve iac no+ AOng xdry ra tr6n thii5t bi.d6. .een Chi 
"h,?t 

ky !9
thi5ng dune de phAn tich nhirng sU kien di x6y ra, ngu6n g6c vi c6c k€t quA d€

c6 c6c biQn ph6p xri li thich hgtP.
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15. M4ng ngang hang li m4ng mir trong d6 c6c m6y tinh c6 quy€n binh

dnng nhu nhau, m5i m6y tinh c6 quy6n chia s6 tdi nguy6n vd st dgng c5c tdi

nguy6n tu m6y tinh kh6c.

16. Th6ng tin c6 nh6n ld th6ng tin gin voi viQc x6c dinh danh tinh cria

mQtnguoi qtth€.

17. Xtt lf th6ng tin c6 nhdn ld viQc thUc hign mQt hopc mQt s6 thao tric

thu th$p, bi6n t$p,. sri dgng, luu tr0, cung cAp, chia s6, ph6t t6n th6ng tin c6

nhdn tr6n m4ng nhim mgc dich thuong m4i.

Didu 4. Nguy6n tic bio ilim an toirn th6ng tin mlng

l. Co quan, t6 chirc, c6 nhdn c6 tr6ch nhiQm b6o d3o * toan th6ng tin
m4ng. Ho4t dEng * toan th6ng tin m4ng cria co quan, t6 chric,,c6 nhAn phni

tlung quy dinh cria ph6p luQt, bdo tlim qu6c phdng, an ninh qudc gia, 
"bi 

mdt

nhd nu6c, git virng tin <linh chinh tri, t{t tg, an todur xd hQi vd thtic d6y ph6t

tri6n kinh tii - xi hOi.

2. T6 chric, cd nhdn kh6ng dugc xAm ph4m an tolur thdng tin mpng cria

ti5 chfc. c6 nh6n kh6c.

3. Vi-6c xir lf sg c6 an toan th6ng tin mang phii bio dim quydn vd lqi ich

hqp ph6p 
"rL 

t6 
"it,i", 

c6 nh6n, kh6nglam pnam diin tloi.si5ng ri6ng tu, bi mdt

c6 nh6n, bi mpt gia dinh cria c6 nhAn, th6ng tin ri€ng cria t6 chric.

4. Ho4t ttQng an toan th6ng tin m4ng ph6i tlugc thUc hiQn thudng xuy6n,

li€n Qrc, kip thoi vd hiQu qud.

Chu<rng II
NQr DUNG nAooAvr AN ToAN THONG TIN M4NG

Dilu 5. Bio vQ th6ng tin ci nhin

l. C6ng chrlc vi6n chric c6 tr6ch nhiQm tU b6o vQ th6ng tin c6 nhdn cria

minh vd tuen tht c6c quy alinh tai Khoin l, Khoan 2 Di6u l0; Khodtr l, Khoin

4 Di6u 16; Khoan 3 DiAu 17; Khoan I Di6u 18 Luft An toan th6ng tin mqng vd

trong c6c vin ban ph6p luit c6 li6n quan.

Khi sri dgng, khai th6c c6c hQ thting th6ng tin cta co quan, don vi vd c6c

phin mAm img dqng ding chung cria tinh, c6 tr6ch nhiQm:

a) Tg quan lj vd chiu tr6ch nhiQm v6 b6o vQ th6ng tin c6 nhdn tt6 dug-c

khai b6o trong c6c-hQ thiing th6ng tin; kh6ng ti6t lO tai khoan dbng nhsp' dAu

n5i, truy cQp trdi phdp vdo cric phdn miim dtng chung cria tinh.

b) Phai thuc hi€n viQc d6i m|t k}rAu ngay sau khi duo. c c6p tai khoan truy

cip vdo c6c ph6n m6m dirng chung cria tinh' co quan' don vi'
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c) Khi lJrai th6c, su dqng c6c phAn m6m dtrng chung-ctia linh tai c1c

tli6m truy c$p Intemet c6ng cQng, tuyet d6i k*r6ng tl4t ch6 <10 luu trft m6t kh6u

trong qu6 hinh st dUng.

2. CLc cs quan, don vf, c6 nhdn khi xt lf th6ng tin c6 nhdn phei tuan tht
div ttri c6c nQi dungtheo quy tlinhtai Khoan 2,3,4,5 Ei6u 16; Kho6n 1,2
Di-Au 17: Khoan 3 DiAu 18; Di6u 19 cria Lu$t An toen th6ng tin m4ng vd c6c

quy dinh sau:

a) Quan lf vd ph6n quyAn truy cfp trong c6c phdn mAm urq dgng, hQ

thiing th6ng tin, co sd dt liQu phn hqp voi chric ndng, nhi-61,vU, luyCl h4n cta
nguoi_ tham gia quirn li, v{n hdurh, khai thac, sri {rng c6c phAn m6m img dpng,

h€ th6ng th6ng tin, co sd dt liQu.

b) Ngay sau khi c6ng chric vi6n chric dd nghi viQc ho4c chuy6n c6ng t6c,

.a. 
"o iuui, aon v! phii [1rc hiqn viQc thu h6ic6c thiiit bi CNTT li€n quan;

aa"n ,f,ii ptrii th6ng L6o ngay beng vdn ban d6n co quan quan lf, quan tri phAn

riti *g iwg, h€ thi5ng th6ng tin, co sd dt ligu tt€ thgc hi€n c6c biQn ph6p k!
thuit cip nhit lai, kh6a hoqc hriy tai ktroan nguoi dung'

Di6u 6. Quy tlinh bio vQ hQ th6ng th6ng tin mSng

t. Oiii voi c6c co quan nhd nudc.

a) Trang bi day <tri c6c kirln thirc b6o mit qo ban cho c6ng chric vi6n

chtc tru6c htricho pnep ttuy nhfp vd sir dgng hQ th5ng th6ng tin;

b) Phan c6ng c6ng chrtc vi6n chric chuy€n f6ch hof,c phU tr6ch CNTT,

d'! quan lf k! thuft nehiQp vu v6 an todn th6ng tin tai don vi;

c)Thritruongcoquan,donviteotli6ukiQntl6cdng.chricvi€1;htic
chuy6n tr6ch hoec phu tr6ch CNTT hgc t4p, tiiip thu c6ng nghQ, ki6n thfc an

toan th6ng tin;

d) Hang ndm, x6c dinh c6c nhiQm vu.bno dim an toan th6ne tin tt: tllg
(md rdne. ndne c6p trane thiiit bi; ddo tao, UOi auOng ki6n thirc CNTT, "'), dC de

xu6t gn[-pni a1n 
"o 

qu* c6 t]rAm quyAn ho4c phAn b6 kinh phi duy hi ho4t tl$ng

hQ th5ng thdng tin hiQu qua;

<l) Khi xdy dpg nAng cip,mb rQng ha ta"g ky thu{t CNTT, c6c hQ thi5ng

th6ng tin cria co quan, tlon vi phai c6 phuong 6n dam biro an toirn th6ng tin m4ng'

d6ng thoi phni tudn thn c6c di6u kiQn sau:

- Phdne dAt thiiit bi CNTT (ei5i voi c6c co quan, don v! dang quan lf' vin

hanh c6c h€ th6ne th6ng tin, co sd dt liQu cta tinh) phai-tlim bio cric di6u kiQn

tl6p ims c6c v6u 
"Au 

* U* (duo. c b6 tri & khu v.uc c6 di6u kiQn an nffi t6t; kh6

#, ;-dta; "rtou 
r.rtong kni; nguon cgng cdp diQn 6n <l!nh vd c6 ngu6n dign du

phdns: c6 binh chta 
"hey 

ho4c hQ th6ng t.u ttong cdnh b6o, chta ch6y khSn c6p;

pt O"i, .ttOng s6t; c6 nqi 9uy, 9uy tinh hm viQc fong khu v.uc an toin bio mit;

.O ftQ tfrOng ki6m so6t ra vio). Phai thi6t lqp co ch6 b6o vQ m4ng nQi b0, tl6m bno



an toan th6ng tin khi c6 k6t ni5i vqi m4ng ngoii bing c6c cdng qq ttriiit Ui Uao vq

(tuong hi4 hQ thiing chdng xdm nhQp tnii ph6p, hQ th6ng girim s6t, ctu:h b6o sorn).

- KhuylSn nghi co quan, don { t5 chic c6 hQ thiSne mang nQi b0 (mang

LAN) theo huong sri dgng m6y chri <l€ quan ly cfuc m|y tr.am tong hQ th6ng

mang, h4n chii sft dung m6 hinh meng ngang hang (khgng c6 m6y cht quan li),
cdi ttat hQ thi5ng tuong hia (Firewall) d6 bio v€ hQ thdng m4ng LAN. CAc m|y
chri, m6y trem, he thl5ng luu trt nQi b0,1hi6t bi m4ng, m4ng kh6ng d6y (wifi) phai

ttuo. c bao vQ boi mit klrAu ?n toan. Tit ci cdc nfy tinh t4i cric co quan, don vf
phi,i duo. c cai tl{t c6c ph6n mdm b6o vQ, phdng ch6ng v!rut.

- C6c ttriiit bi CNTT dung il€ so?n thio, in 6n vin bin, luu bt th6ng tin bi
mAt nhd nu6c trong c6c co quan, <lon vi phii dugc ki6m ilinh vn b6 tri ri6ng, ti6n

hanh d noi dem ba; bi mflt an toan. Tren m6y tffi nay phai thUc hiQn c6c ch6 tlQ

md h6a, ph6n quyAn vd dat m4t khAu @assworQ cho nguoi tluo. c giao sri dung dii

tlim b6o an todn, b6o m{t th6ng tin.

- Khi thuc hiQn di chuy6n c6c trang ftiiitbi CNI-[ luu trt dt liQra th6ng tin
thuQc danh 4rc bi m6t nhd r-ruoc phii duo. c t6 chtlc quan li' gt6m sAt ch[t chc

theo quy tti.nh cua ph6p luit v€ bio vQ bi m$t nhd nudc.

- C|p nh|t ki.p thoi c6c ban v6 15 h6ng bio m{t. tu nhir cung c6p, nhd sin
xu6t cho cac he thdng th6ng tin, co sd-dt liQq c6 co ch6. sao luu dii lieu dg phdng,

dfr liQu tlugc luu trt-tai noi an toan tti sdn sang phqc h6i cs sd dt liQu khi xiy ra
sy c6 an toirn th6ng tin m4ng.

- Khi thu€ dich vu CNTT uu ti6n viQc dam b6o an todn thdng tin.

- Tri chic phAn quydn my cap cho c6c tlOi tuqng nguoi dung tham gia vQn

hAnh, khai th6c c6c hQ thiSng th6ng tin dung quy tinh, ch4t ch€ gdn voi tnich

nhiQm cria tirng t6 chfc, c6 nhan de dAm bAo an toiur th6ng tin m4ng cho cdc hQ

thiSng th6ng tin co quan, don vi tlang quan ly, vfn hinh.

- Circ co quan, don v!, c6 nhdn tham gia $i 4mg mgng chuyEn ding thUc

hi€n nghi€m tuJ c6c nQi dung vC aam b6o an toan th6ng tin mqng t6n m4ng

myAn sti liQu chuy6n dung dugc quy dinh tai.Th6ng tu s6 27l20l7fm-BTTTT
ngity 20/1012017 cta B0 Th6ng tin vi Truy€n th6ng quy din\ ve.vi€c qlan li
u4n tranh, sri dung vd b6o tlim an todn th6ng tin t.6n m4ng truyen s6 liQu chuyen

dtng cua c6c co quan Di.ng, Nhd nu6c;

e) Quan lf c6c tai khoin cria hQ th6ng th6ng tin, tai kngan nguoi dtrng bao

e6,n, fio-,,,"i, r,iu aOi, hty c6c tai khoan. Thuirng xuy€n ki6m tu cdc tii khod,n

cu. ne tfri5ng th6ng tin; tri6n khai c6c c6ng cU til! h6 fi'g viQc quan ly c6c tai khoan

cta hP thi5ng th6ng tin;

g) HQ th6ng th6ng tin gioi fran tO1 Aa 0.5 (nE-) hn Aane nhap [6n tii5p sai tai

khoan nguoi dung, h€ ft6lg,u dqng kh6a tai khoan hoflc c6 l4p tai khoan trong

mQt ktroang thdi gian n16t ainn, d6 tluo. c deng nh{p hQ th6ng thdng tin l6n k6

ti€p;
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h) Ki€m so6t vir theo d6i tAt ch cfuc phuong ph6p truy cAp tu xa t6i h6

thiing tMng tin, tri6n l'trai nhiAu co chti gi6m s6t, cam kiSt tu c6c iruV cfln tt xa;
ph6t hiQn sorn viQc truy cap tr6i ph6p vdo m4ng m6y tinh hay thi€t b! luu trn dt
liQu;

i) fhii5t $p.hQ th6ng th6ng tin ghi *,an vd luu v6t c6c sg kiQn: Qu6 trinh
deng nh$p hQ thiSng, c6c thao te" .6u hinh he thiing, quri trinh truy xudt hQ

th6ng,...Ghi nhfln ttAy ttri c6c th6ng tin trong c6c ban ghi nhft ki' thgi gian luu
trt c6c ban ghi nhat ky hp th6ng t6i thicu 0l.n6m. Thudng xuy6n ki€m tra bin
ghi nhft hi de kip thdi ph6t hi-6n d6u hi-€u b6t thudng, c6 nguy cs m6t an tod'n

th6ng tin;

k) Cip nh|t vd luutrii c6u hinh chuAn c6c thanh phan cria hQ th6ng, tru6c
kfii ti6n-hanir cii d{t, thii5t lip cAu hinh lei h€ thaSng th6ng tin, tlim bio duy tri
ho4t dQng cia hQ thl5ng th6ng tin; ki6m so6t qu6 trinh cdi dflt t€n m6y chri;

l) C6u hinh hQ th6ng th6ng tin c.rng c6p nhimg chric ning co bin cho

ngudi dirng; thii5t lip c6c chii d9 phin quy€n truy c{p theo chi d4o cria Thri

truong dsn vi;

m) Dinh ki hang tuin sao ltru (backup) th6ng tin (ki6ng luu dd th6ng

tin, sao luu dy phdng c6c thdng tin thay d6i), dt liQu cria dcn vf vi luu trt
th6ng tin sao luu_d nqi an toan th5:o quy tlinh; thuong xuy6n ki6m tra th6ng tin,
dr figu sao luu de dam b6o tinh s8n sang vd toiur vgn;

n) Sri dpng mft kh6u: Dat cho tdi khoan sri dqng d deng phtc tap (m$t

khAu bao gdm chfr hoa, cht thuong trong bing cht c6i, sd vd c6c ky tW ttec

biQ|, d9 dei t,5i thi6u 8 ky t.o. Kh6ng ti6t lQ, chia s6 m{t kh6u cho nguoi kh6c,

khi ktit thric c6ng viQc ho{c chuy6n giao m6y tinh cho ngudi kh6c sti dgng phii
tho6t ktr6i tdi khoan ngudi dung.

2. Ddi voi c6c dsn vi, doarfi nghiQp cung citp chc dich vu vi6n thdng,

CNTT, intemet cho co quan quan $ nhd nudc tCn dia ban tinh:

ThUc hi-6n c6c nQi dung li€n quan diin hoat dQng b6o dim an toiur th6ng tin
m4ng theo DiAu 22 Nehi dinh sti SSIZOI6/ND-QP ngdy 0l/7/2016 cua Chfnh phn

va Uao aam an tolur tre tftOng thdng tin theo c6p <lQ; Th6ng w s6 ZltZOntft-
BTTTT ngity 20/10/2017 cta BQ Th6ng tin vir Truy6n th6ng vd cac quy ilinh
sau:

a) Thgc hi-6n c6c quy ttinh cria ph6p lu4t vd luu trft th6ng tin, bio vQ th6ng

tin c6 nhdq th6ng tin ri6ng cria c6c co quan, don vl. Ap dgng vd t6 chtic thgc hiQn

c6c biQn ph6p ngin chfln viQc gui ttr6ng tin vi ph4m quy dln! cua ph6p luft khi
nh{n duo.c th6ng b6o cta co quan, tlon vi. Cung cAp c6c tli6u ki€n k} thu$t vi
nehigp vU can tniiit tt6 thUc hiQn nhipm 4; b6o ddm an toan th6ng tin m4ng theo

y6u cdu cria co quan nhd nudc c6 thim quy6n.

b) Phai c6 h€ thiing lgc ph6n mim dQc h4i trong qua tinh thgc hiQn c6c

dich vu glii, nhan, luu tr0 th6ng tin t€n hQ th6.ne cga minh; c6 biQn phip quan 
lY'

phdng ngir4 ph6t hiQn, ngin ch4n ph6t t"in phdn m€m ilQc har xt li theo y6u c6u
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crla cs quan nhi nu6c c6 tham quydn; quan $, ph6i ho-? ngnn ch4n mit 3 qT
tff;,il;;;-Jpr'at * tai;c'v6' id"i q kh6ch hing.cua minh; ph6i

il,"k6,;5ftfrh try6n q6 aat" uet ttg trto"g m6v chri c6 t€n mi6n qu6c gia ViQt

Nam ho4t dQng an tolur,6n <tinh'

3. Ngu6n kinh phi thVc hign nhiQm vrlchuyOn m6n thuQc c6ng tic b6o

dim an toai tfrOng tin-do ngen s6ch nhd nu6c b6o dd'rn, theo quy dinh cria Luat

Ngan sa*t nhi nu?c vi c5c vin ban phrip luit khric c6 li€n quan'

4. Phdng ngira, ph6t hiQn, ngdn ch{n vi xri $ ph6n m6m <tQc hai'

a) Trit ci c6c m6y trgm, m6y chri, c6c thii5t bi cdng nghQ th6ng. tin trong

-anc ;l 
'r'e 

,r'?tl;-,h-";e tin inai'auo. c."l q.tlil m'im. phdng chong vi-rut

phtr hsp. C6c phdn -e. pttong chi5ng vi-rut phii duo. c thiiSt l6p chl! tt6 tU tt6ng

A;Jii 
"rtC 

iO ,u aOtg quet ira dQc, vi-rut kni sao ch6p' md c6c tAp tin'

b) C6c c6ne chric vi€n chrlc trong co quan, ilon v! phii du-oc huong d|n

ra pft#e 
"h6ng 

pia" mcm tlpc h4i, c6c rui ro do md dOc 9ay 
ta:kh6ng tluo'c t'r

f cni dAihoaclo bo 
"a" 

phnn m€m t€n m6y t"m khi chua c6 sg d6ng 1i cria

nguoi co thim quyin theo quy tlinh cua co qtuut'

c) T6t cn cia mhy tinh cta co quan' don v! phii 
.d:n: :.* hinh nhim v6

hiQuh6atinhnangtr5ttQngthucthic{ictaptintr€ncricthi€tbilwtrftditlQng.

d) Khi ph6t hiQn ra u6t tc' o5u hiQu ndo l.igg tuan di5n viQc binhiEm phen

^6rn 
dO" hqtvi-rut kn m6v chti, miy l1m, thi'it bi *,"c 19|r9-l91lii.,*"'

Mriv hoat d6ne cham Uit *ruong"-it Uao tu phin miim phdng ch6ng vi-rut'

.aiat fiet,'ttri't g diu hiQu u6t ttrutmg t46c," ' ngudi sri du"c l!ud. ch6ng tat

;; ilG;6 "tit ue"g cach ngit ngu6n diQn).vi b6o bsc ti€p cho crin b0

fr"+" UO phe" * tnich nhi€m cna co quun, <ton vi <t'i xri lf'

<I) Phdng ngira hu h6ng, ss c6 m6v tinh, hQ.thi5ng 9U"9 
tt:lt: :i: s'y 

"5
u6t uta'rfrengin! rt 

"g 
*rici ui AOt ngQt' ch{p <IiQn, ch5y n6' lf, lut' s6t d6nh'

kiring b6, trQm cdP, ....

Diiu 7. Girlm srlt an to]rn hQ thiing th6ng tin m4ng

1. D6i voi c6c co quan, don vi

T6 chric thgc hiQn viQc gi6m s5t an todn h€ th6ng th6ng tin 9ya 9o luan'

<lon v! t1r; tilSp quan iy. N6l a""g vi d6i tuong giSm s6t thgc hiQn F"o,q"y
ffi,4t .a" ff,o- t, i pieu Z4 inaluat An toan thpng tin mqng; thUc hiqn

"iC" 
f* trft nhat ki tjnh tr4ng ho4t dQng cria c6c hQ thiing th6ng tin tai clc m|y

"hi 
*orrg thdi gian it ntritialO ngny d6 phuc w c6c c6ng tic dim bio an toin

th6ng tin m4ng.

2. D6i v6i cic doanh nghiQp cung c6p c6c dich vq viSn.thdng' -C\IT'
intemet c6 tr6ch nhiQm thgc tri=.en ttt"o quy dinh tai Khoan 3 Di6u 24 ciaLuatt

An toan th6ng tin mang.

Di6u 8. Ngin chin xung tlQt th6ng tin tr6n m4ng
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l. Cli nhen, t6 chric ngdn ch4n th6ng tin phri hoai *udt phdt tir hQ thi5ng

rh6ng tin cria minh; hw ff;;;i"h "tttl' a'av r':i, ttti" olo",o.*:l1g
cOnimeng duo. c thgc hiQn th6ng qua hQ th6ng th6ng tin cua to chuc' ca nnan

trong nu6c vi nu6c ngodi;

2. Ca nhil.,r., td chric ngdn ch{n hAnh ttQng cua t6 chric' c6 nh6n trong

nu6c vir nu6c ngoei co mgc dich ph6 hopi tinh nguyen vgn cria m4ng;

3. C6 nhen, tO chfc lopi tru viQc t6 chric thlrc hiQl hoat dQng trdi ph6p

lu{t tr€n m4ng c6 inh hucmg nghiOm trgng <l€n qudc phdng' 
"tt 

nTf quoc gl4

"ai,V, 
* t"ai xd hQi cria tO chric, c6 nhdn trong nu6c vd nu6c ngoiri'

4. C6 nhan, t6 chirc thgc hiQn quy tlinh qi Di6u ?1 N,gtti ttlnh s6

14212016/\:{D-CP ngdy 14 thring l0 nirn 2016 clioa Chinh phri v€ ngin ch{n

xung dQt th6ng tin tr€n m4ng.

5. C6c co quan, don v! chric ndng tr€n tlia ban tinh thyc hiQn quy dinh'

tr6ch nhi€m ttu-o.c Chinh phri phan c6ig tai f.'rehr dinh si5 t+Z/ZOtOlt"tO-Cl

"iev 
ntfletg f b nam zoi6 

",iu 
Ctrinft pnti 

"C 
ngin ch4n xung dQt th6ng tin

tr€n m4ng.

Di6u 9. Xiy dgng quy ch6 bio 
'Iim 

an toirn th6ng tin nQi bQ

Tr6n co sd Quy chrl ndy vd huong d6n cria bQ' nganh TTT YTg,.:6: 
td'

b*. r*#;o ,itti, i.tsND cac nuvqn, ttri xd Long Kh6nh' thtu4.ph9 Bi€n Hda

il'#;;"fnti.Ulo Aam an todn th6ng tin n6i b0 t4i co quan' dia phuong quy

dinh 16 c6c vin d0 cs ban sau:

1. Phen c6ng cq th,5.c6ng chirc vi6n-chirc chuy6n tr6ch CNTT' ti5 aiett

thoai li€n hQ kni c6 sU 
"ii'tte 

* totur th6ng tin;

2. Ptr6n c6ng cOng chric vi€n chric chlu trach nhigm quan lf m6y tinh d€ dr'r

thio c5c van ben, tei [Qu co tinh mat; vigc. sri dqng vn vin han]r mriy tinh niy' dlim

ia" t"at A,i 
"a" 

quy dinh cua ph6p lu4t vA Uao mQt vi an toim th6ng tin;

3. Thi& lflp quy tic vio ra, quin ly phdng m6y chri; q''y tic cii ddt ph6n

mAm l€n m5Y chi, m6Y tinh tr4m;

4. Quy tic phdn lo4i vd quan lf mric tlQ uu ti6n aOi vqi c6c trii nguy€n

",iu 
t C titffi tftO"g ti" bfta" mdm, dirliQu, trang thii5t bi" ');

5. Kiilm tra" ri sodt vi kh6c phuc qu c6 an todn cia hQ thi5ng th6ng tin st

dung oic biQn ph6p auo. quy ainh'Ci'OiAu 5 cta Quy chti niy;

6. Quy tic quan ly bio dim an toan l-rQ thiing th6ng tin tai lon yl.{am Uao

tinh todn i,err, tinh tin c{y, tinh thi5ng nh6t va tinh sin s}rng cria dt liQu trong

quan lf vi vQn hanh fiao ddi th6ng tin;

7. Quy tinh xri lf cic qr cr5 Anh huong <ltin an toin hQ thi5ng tai ilor vi;

8. Chi5 dO b6o c6o t6ng hqP tinh hinh an toi'n cria hQ th6ng th6ng tin'

Di6u 10. Quy trinh ptrSi trqp rlng cri'u sqr 
"6 -4ng bio dim an toin

th6ng tin s5 tr6n ilia birn tinh
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l. Quy trinh xri lf kn6n c5P.

Khi ph6t hiQn hQ thi5ng c6 .tguy co-m6t an 
loan 

th6ng tin nhu: HQ thi5ng

hopt dQng 
"na- 

U6t ttrudng,-kh6ng-ttoy 
"4p 

duo. c hQ ttr0ry lne dgng, nQi dung

c6ng (L -ane) 
thdng tin <tiQn tu hof,c giao diQn tmg dsng bi thay <t6i' c6c sg c6

kh6c c6 li€n quan,. .. thUc hiQn c6c budc co b6n:

a) Budc l: Ngit ti5t nOi h€ th6ng m6y chri ra kh6i hQ th6ng m4ng, b6o

c6o sg c5 <li5n Thri truong co quan, don vi;

b) Bu6c 2: Sao ch6p nhat ky truy cQp cria nguoi dung (logfile) vA todn bo

d[ li6u cria h9 thiing ra thi5t b! luu tr0 (phUc vg cho c6ng t6c ph6n tich);

c) Bu6c 3: Khic phuc hc thting, ho4c sti dsng. h€ ft4ng 9w 
ph.dng ho4c

chuy,Sn dt liQu sao luu {r phdng (backup) mdi nhit d6 hQ th6ng ho4t tlQng;

d) Qugc 4: Tiing hqp, b6o c6o sg c6 vi nQi dung khic phsc eui vC DOi

img criu d6 t6ng hqp.

2. Nguy€n tac phOi hqp trong img criu sg c6:

a) Don vivan hinh hQ thi5ng th6ng tin:

- ThUc hi€n cilc budc khic phgc s1r c5 ttt"o Khoan I Di6u ndy'

- Cdc qr cii vugt qu6 khi ndng xri lf, donr! th6ng b6o diin DQi img- cr?u

aC n5 nq kh6c phuc vd thlrc hiQn b6o c6o sg c6 mqng theo m5u quy dinh t4i

(Phu luc dinh kim).

- T6ng hgp, b6o c6o Don vi chuy6n tr6ch CNTI (Sd Th6ng tin vd

Truydn th6ng) theo dinh k' 06 thang m6t lAn vd b6o c6o d6t xu6t khi c6 y€u

cau.

b) DQi tmg cuu:

- Ti6p nh$n th6ng tin, b6o c6o s',r 
"6 

mdt an toan thdng tin cia don vi'

- Phan h6i cho dcm v!, c6 nh6n grii th6ng b5o, b5o c6o ban diu ngay sau

khi nhan dugc d6 x6c nh$n vO vi€c .da 
ohan tluo. c t{61g bio,.b.ao crlo sg c6; t6i

da trong v6ng24 gid kc tu thoi tti6m nhan dugc th6ng tin b6o c6o su c6 cia
<lcn vi.

- ThAm tra, xic minh vd phdn 1o4i -sU "ti 
* tohn th6ng tin m4ng dii lga

chgn phuong 6n rlmg criu pht hqp ho4c dd. xu6t vsi Ban chid4o CNTI hu6ng

;ilq;;6ifi"s *i'u hqp vuqtih6mquvdn; ti5i da 48 gid k6 tir thsi tti6m phrit

sinh su cii vd nhf,n dugc th6ng b6o qia don vi c6 sg c6.

vd tnlch
t4i don
trudng I

huong d

da 48
hqp, l

nguy

y don
da 48

hqp'
nguy
thogi,

I ngay
r, t6i i
ptri5i t
taP, r
tli€n tl

h6 trg
. minh,
:ooeP
phric t
i oua tl

dOng l
rm cria
o su,c
iu co, j

rao d6i

h nhi9m
v! b6o
hqp tu
d6n, trar

chi
Lnhi,

vi br

su
tfao

quy
tin

lf ss ci5

kf thuQt

r giii qu
th6ng tit
su co.

u, xri l;/ sg
m b0 kl thr

i nh{n giei
toin th6ng
vi bi su cti.

3 crru,
:ri c6n

,ghit
an tc

<lon vi

rmg,
rai ct
aq'r
rv€e
v6i &

can u:

i phai
ng d6

cao !

vl cal
igidp
hu6ng
co ca
email

ndng
5 m6t
trong
s thc

trong kha r
cria DQi c6

'6t rlr.5, tt
mdL kh6ng

khi r

9l,co
c6, t

cria D
/et su
.mdl

h5
an
co
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- Gi6m s6t di6n bii5n tinh hinh tmg ciru sg c6 vd b6o c6o Ban Chi dao

CNrTT ;il;5-;r6r,-;il *ar 
"rri 

ttao"tro'g truons harp kh6ng thuQc thAm

quy6n, pfum vi trSch nhiQm ho{c vugt khi ning xri $ cia minh'

- T6ng hqp, b6o c6o Co quan diAu phOi qu6c gia theo quy ilinh vir b6o

c6o tlot xuat khi c6 ydu cau.

c) Sd Th6ng tin vd Truy€n th6ng b6o cao v€ Uv ban nh6n d1n tf dtle
thoi th6ng b6o diSn BQ Th6ng tin-vi Truy€n th6ng th6ng qua'lrung tam ung:tru

di";tp"ily tinh viet Nam, ac duo.c h5 trq khic phqrc c6c sg c6 vugt qu5 l$6

nSng xri lf cua dla Phuong.

Di6u 11. Mua sim, trang bi miy tinh, thiSt bi c6ng nghQ th6ng tin c6

li6n quan tt6n an toirn th6ng tin mlng

1. Trong qu6 trinh m,ra sim trang,thi6t bi cho hQ thi5ng' c6c co guaL-!on

ri "ir;a"it; quv <linh t4i Th6ng tu.s6 qtDotolTr-BTTTT lsiry 26/12/2016

cria B0 truc,ng BO rrrO"gli"la ii.Va' tf,Ong.Q"y ttinh chi ti6rv. uu ti€n ddu

;;; ;t " 
t-a" ptrAm, alcn vu CNTT sin xu6t trong nu6c sri dsng ngu6n v6n

ngAn s6ch nhd nu6c.

2. YiQc iliu tu mua tii- 
"3" 

thiiit bi, m6y tinh voi muc dich soan thio'

luu trf ven ban mQt phdi dugc kitim tllnh cria C6ng an tinh tru6c khi dua vdo st
dung.

Di6u f2. Ti6p nhin th6ng tin b6o c6o sq c6 mit an toin th6ng tin

m4og, ,g 
"6 

mgng iruyAn sii liQu chuyOn dirng

Dia chi ti6p nh{n thdng tin, b6o c6o sg c6 mAt an toin th6ng tin m4ng; sg

"o 
ti", nehcn, dift, A, khdg oiry c{p dugc 9to -attg truyen--so !A1chuy6n

dirns,'co"quan, don v! tfrOnf tao ngay d6n dfa chi: Phdng CNTT thuQc Sd

ilHs;';ti*yen titong ra uO pnan ldm diu moi lien lac img criu an toin

th6ng tin m6y tinh trCn oia Uan tinh vd trong mT-g- luoi img criu trcn toan qutic'

q* ia" trtOtig tin li6n hb: Dipn thoai: (0251)'3810269, Fax: (0251)'3827071'

Email : attt@dongnai.gov.vn.

Chuong III -

TRACH NHIEMDAM BAO AN-TOAN THONG TIN M4'NG

Di6u 13. T6 chrfrc, ci nhin bOn ngoii khi tham gia sfr dgngli th6ng

th6ng tin cfra co quan nhir nu6c, tI6 giao ti6p' cung cap vt trao dor tnong

tin s5 vfi co quan nhi nutitc

l. Nghi6m chinh thi hdnh Quy chil ndy vi c6c quy dinh kn6c cua phrip

luat v6 bio dirm an toan thdng tin mqng'

2. Khi phrit hiQn sg 
"i5 

aon hudng dtin an todn hq thi5ng thdng tin' ph6i

tf,ong fao nluy v6i co quan nhir nu6c, noi t6 chuc, c6 nhdn dang thgc hiQn giao
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3. C6c t6 chric, c6 nh6n tham gia vdo qui trinh ung dung CNTT tr€n tli'a

ban tinh, chiu sg thanh tra' ki€m traiua c6c co quan nhd nu6c c6 thim quy€n

vA li*r vUc an toim th6ng tin.

Di6u 14. C6ng chr?c vi6n chric trong co quan nhi nuri,c

1. Nghi6m chinh thi hanh Quy ch'i ndy vir c6c quy dinh lJr6c cta ph6p

luat v€ bio dim an toan thdng tin.

2. Khi ph6t hi€n sU 
"O 

ann huong dlSn an toin hQ th6ng th6ng tin' phdi

th6ng b6o ngay tltin c'6ng chric vi€n chric chuyen tnich CNTT cria don vi'

3. C6c th6ng tin, tii liQu, v6n ban c6 tinh m{t theo quy dinh' phni d1t

thAo, lur trt ttung ttt"o quy tfnh ve bio mft vi an tod'n th6ng tin'

4. c6ng chrlc vi6n chric chuy6n tnich CNTT:

a) Triiin khai hoic tham muu ae trien.tnai thUc hi€n c6c nQi duttg tai

xhoari oi0u S va Khoan l, 2 Di€u 9 Quy chi5 ndy;

b) Theo nhiQm vu duo.c Thri trudng co quan, don vi ph6n c6ng' chlu

tr6ch nhiQm tham muu 
"tuy"r, 

m6n vdr 
"a" 

rraritt alm uao an todn hQ th6ng

th6ng tin t4i co quan, don vi;

c) Hu6ng dan, h5 trg nguoi dune tai 
"9 

ql*, <ton vi gi6i ph6p phdng'

cnong ,oi rut t#y tiii..fnv" hien vig: 9ift qii' b6o c6o c5c rui ro vd mric d0

cac ii ro anh huong dtin hoat <lOng hQ th6ng th6ng tin cria don vi, c6c giii phrip

co bi.n khic phuc cric rui ro;

d) Ph6i hgrp voi c6c c6 nh6n, t6 chtic c6 li6n quan trong-vi€c ki6m tra'

ph6t hiQn, phdng ngira,,dlu fianh, ngin ch{n xdm ph?m an toin th6ng tin; tham

Liu nr6" phu" 
"6" 

tu 
".i 

*5t an toin thdng tin'

Ei6u 15. Cic ccr quan nhi nufc tr6n ilia bin tinh

1. Co quan nhi nudc c6 bi sy c6 v€ an todn th6ng tin, thgc hign theo nQi

dung quy <tinir tai Kh6an I Eidu 42 Nghi <tinh s6 64l2007llrID-CP'

2.86o ctodinh ky vio ngdy 15/10 hang ndm ho{c dQt xudt theo y€u ciu

ve SO thOng tin vd Truydn thdng d€ t6ng hqp, b6o c6o UBND tinh' BQ Th6ng

tin vd Truy€n th6ng.

3. Tu6n thri vi bio dirm an toin th6ng tin trong'ing dWrg CNTT' <lim

bio an tod,n th6ng tin mqng nQi b0 cria cq quan, don vi theo hu6ng d6n cua Sd

ffi; ;il; i;)dt th6r[ theo quv dinh-cia Quv chi5 ndv vi c6c quv dinh

kh6c cria phrip lu{t c6 li6n quan-

4. Tuy6n truydn, pnO UiiSn quy chi5 nirv vi c{c gu-v di{t kh?" cria ph6p

lu$t c6 li6n quan v6 an rodn thdnglin trong phpm vi tr6ch nhiQm vi quy6n h4n

cia timg c<r qrnn.

5. X6c dinh vd trinh cfp c6 th6rn quy€n ph6 duygt cip dQ hQ thi5ng th6ng

tin cria co quan, don v!.
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6. Khi duo.c kiiim tra c6ng tric dim bio an todn ltrOp.ti1.r.nang 
tai.cg

ouan. dcm vi cft c6n bQ c6 chuyCi m6n vA CNTT tham eia a9a1r ki€m tra; phdi

ftqp uoi tloan ki6m tra xiy dpg c6c ti6u chi vi quy trinh ky thu4t krem ra cong

t6c dem bao an toirr th6ng tin'

Didu 16. SO Th6ng tin vir Truydn th6ng

l.ThammuuUBNDtinhv€96ngt'.ic<t6mb6oantodrrth6ngtintren.Iia
ban tinh vir chfu tr6ch nhiQm tru69 Uy ban nhdn den tinh trong viQc tl6m bdo an

todn cho cric hQ thiing th6ng tin cap tinh'

2.ThammuuUBNDtinhthi.itl6pk6nhth6ngtintr'uc}vtind6tii5pnhan
kiiin ngh!, phan 6nh cria t6 chfrc, c6 nhAn li€n quan d€n bdo dim an toan tnong

tin cri nhin tr6n mqng. Th;;id ta 
"i'rt" 

trt-rttra'.killm qi d6i loi to cfuc, ci
Jatr *,i lf th6ng tin;6 nhan; tO chirc thanh tra, ki€m tra tl6l xu6t trong truong

hqp cdn thi€t.

3. Xdy dlmg vd tiiin khai c6c k6 ho4ch, chuong trinh' dg 5n diu tu' ddo

Co uC - to.tt mbtt! tit ttong img Arng CNTT tr€n dla ban tinh'

4. Tiry theo mirc dQ sv ci5, phoi hw I*g *T U. "t :y ST :.3^Tfl
tinh Viet Nam (VNCERT) vd c6c don vi c6 li€n luan 

huo1g dan x{ ly' tmg.cuu

;;r;;6 ;;a" ,rto"g iin oc,, dla ban tinh; cinh b6o c6c v6n tl6 v€ an toiur

ttrOng tin trong c6c co q-uan nhd nu6c tr6n dia ban tinh'

5. Quan lf v{n hnnh, huong d6n kCt,16i mang trul€.n si5 tiet' 
"fyfen

dine cta c6c co quan Ou"g 
"a 

nha iu6c tr€n <t!a ban tinh; xri lf c6c v6n tl6 li6n

qu# ry cii mqng ttuycn s.i tiqu chuy6n ding'

6. Huong ain, fr5 trg sao luu dg phdng c6c th6ng tin' co sd dt li6u ctta

c6c co quan nhd nu6c mQt c6ch an toin'

7. Hu6ng din, gi6m s6t c6c don v! xav drqg guy cf t?$o: nQl,viQc

<tim bio an todn cho hQ thl5ngrh6ng tin theo quy-tlinh; huong clttn cac-co quan

;kils b6o c6o.; ointr tclione tiqp uao:6o.Yv 9t *T-gj:*,:? "0
Th6ng tii vd Truyiin th6ng vd c6ng t6c an todn th6ng tin s6 tr€n dla ban trnn'

8. ruyen truyAn vd dinh huong tuv€n ryv:i,qlul !f y-"i-t:I^|" u*
cic phuong iien ttoiAn tfrOng A4r chu"g i€" dia ban tinh v6 c6ng t6c b6o tlim

an tod.,n th6ng tin.

9. Hang nEm, t6 chric ddo t4o chuy€n s6u vA an toan th6ng tin m4ng cho

"Ong "hri"rriEn "n,i" "nuyett 
tr6ch CNTi dim bio an toin thdng tin m4ng cria

c6c co quan, don v!.

10. Cung c6p, h5 tg c6cco quan tton vi thii5t bi CNTT soan-t{re9 yi luu

trir vdn ban mflt. Chi ui ;hOi t'qp yd COng an tinh thAm d!nh' b6o hanh-bio tri

d6m bio an tohn thong ti;r c|ja tnitSt bi CNTT soqn thio vir lur trt van ban mQt

cria c6c co quan' don v!.

11. Khio s6t, tri6n khai, xay dpg m6 hinh k6t n6i m.ng n6i b0 GAN)

ddm bio an todn th6ng tin chung c-ho c6c co quan, don vi tri6n khai thgc hiQn'
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12. Tham muu x6y dung kal hogch hang ndm, ph6i hqp v6i C6ng an tinh

vir c6c don vi c6li€n quan t6 chric ki6m fra qinh.k' dim bio an toin th6ng tin
m?ng, he thdng th6ng iin theo c6p dQ dugc dA xu6t cria c6c co quan, <lon vi'

Di6u 17. C6ng an tinh

l. Chrl tri, ptri5i hon v6i Sd Th6ng tin vd Truydn th6ng vd c6c co quan,

tton vi c6 li€n quan x6y dlmg k6 ho4ch vir chlu tr6ch nhiQm quin ly, ki6m so6t,

phong ngira, d6u tranh, ngdn ch4n c6c loqi tQi pham lqi dung hQ th6ng th6ng tin
gdy phuong hai diSn an ninh mang trong co quan nhir nu6c.

2. Chti tri, ph6i.hqp voi Sd Th6ng tin vd Truy€n th6ng v?rc6c 
-T.quan,

tlon vi c6 li6n quan t6 chtic doan ki6m tra v6 an ninh mqng dO kip thdi ph6t

hiQn, xri lf aic hdnh vi vi ph4m theo quy <t!nh cria ph6p luQt.

3. Ki€m dinh thii5t bi CNTT so4n thio vd luu trft vdn ban mlt cria c5c co

quan, don v!; chi tri, phdi hqp vqi c6c ilon v! li€n quan dlnh ky ki€m tra thi6t bi
CNTT soqn thio, luu fi:t vdn ban m{t.

4. Cri can bQ ph6i hqp, tham gia doan ki6m tra, <lanh gi6 c6ng t6c dim
b6o an toin th6ng tin trong ho4t dQng img dUng CNTI cria c6c co quan' tlon vi;
di6u tra vd xri lf c6c trudng hqp vi ph4m c6c quy <linh v6 an toin th6ng tin
m4ng theo thdm quy6n.

5. Ki6m tra tl6.t xu6t 
"6c 

co quan, don vi khi ph6t hiQn c6 d5u hiQu vi
pham ph6p luflt vd an tod'n th6ng tin vd an ninh m4ng theo dring quy dlnh cria

ph6p luQt.

Di6u 18. Cic doanh nghiQp c,rng c6p dich vg viSn th6ng, CNTT vdr

internet cho cic cd quan quin lf nhir nufc tr6n ilia bin tinh

1. EAu tu xdy d1mg, trang bf ha tdng k! thuQt d6p trng dAy dri c6c y6u

ciu, ti6u chuan ty thuft theo quy tlinh cia B0 Th6ng tin vir TruyEn th6ng vC an

toirr th6ng tin vi c6c nQi dung quy dinh tai Quy ch6 niy'

2.Ph6ihqp v6i Sd Th6ng tinvir TruyAn th6ng de tham gia c6c ho4t dQng

diAu ph6i, img cr?u, khic phgc sp c6 th6ng tin dim b6o an toan thdng tin m4ng

cho c6c cq quan, don vi trong qu6 trinh sri dqng, khai th6c sri dung dich vg.

3. ViSn th6ng E6ng Nai

a) DAm b6o dring tr5ch nhiQm hqp d6ng voi Sd Th6ng tin vi TruyAn

th6ng, bno dam m4ng truy6n s6 liQu chuy6n dring cung c6p cho c6c co quan,

don vi dugc th6ng su6t,6n <linh.

b) Chlu hoan toan tr6ch nhiQm n6u c6 s1r c6 x6y ra mir thdi gian xri lf
vuqt qu'6 + gio ke tt thoi ttiiim nh{n tluo. c th6ng tin sg c6.

c) Chiu hodn toirn tr6ch nhiem trudc UBND tinh vO chAt lugng dich vu

n6u it6 s6 sg cii xiy ra qu6 3 letn/thang/0l don vi.

Didu 19. S0 Thi chinh



t4

Hdng ndm, cdn crl kh6 nlng cin <li5i ng6n s6ch ua 
"lt6 

dQ, ti6u chu6n,

dinh mric do nhd nu6c ban hdnh, tham.muu UBND tinh b6 tri kinh phi tri6n

khai thgc hiQn nhiQm vr1 chuy6n m6n v6 b6o ddm an todn thdng tin theo ph6n

cAp hiQn hdnh cria Lu4t Ng6n s6ch Nhd nu6c.

Didu 20. S& K6 hoach vi DAu tu

Chri tri, phiii hgp c6c don vi li€n quan tham muu UBND tinh trinh HQi

tl6ng nhdn aa" tftOng q"a viSn phdn bO kti hoach vdn trung h4n vir hang nim
thUc hign c6c dg an v€ b6o <lim an todn th6ng tin'

Didu 21. Trich nhiQm thi hirnh

l. Sd Th6ng tin vi Truydn th6ng chri tri, phpi hqp v6i c5c sd, ban

nginh, UBND gac huyQn, th! xd Long Kqr{nh, thanh ph6 Bi6n Hdavd c6c don vf

c6 li6n quan tri6n khai thgc hiQn Quy ch6 ndy.

2. Trong qu6 trinh thgc hiQn niiu c6 phrit sinh kh6 khdn, vu6ng mic "it'
sria d6i, b6 ;; c6c co quan, don vi tcip tfroi b6o c6o v€ Sd Th6ng tin vd

Truydn th6ng t6ng hqp trinh UBND tinh xem xdt, quy€t <linh./'

TM.UYBANNHANDAN
KT. CIIU TICH
PH6 CIIU TICII



uYBAN xsAx oAtr
rirvnoonc Nl'r

CQNG HOA XA HQI CIr0 NGHIA VrEr Nlu
D6c l6P - Ts do - H4nh Phric

Phg lgc

rvrAu sAo cAo BAN DAunHONG sAo sU cO MANG

(Ban hdnh kim theo guyat ainn sa {l no t U}O-unxO ngdv(l tluing ,1't ndm

2018 cua UBND tinh D6ng Nai)

rndxc rrx vS, rO cHIIc/cA NHAN THONG BAo sU cO

. TOn t6 chuc/c6 nhdn thdng b6o sg ci5 1*;

. Dia chi: (*) ...................

' DiQn thop (*) ................... ......Email (*).....................

NGTJOI LITN HE
. Hg vd t6n (*) chirc vg:

THONG TIN CHI TIET VT HE TH6NG BI SU C6

T€n don vi v6n hanh h€

th6ng th6ng tin (*):
Diin ftn ilon vi vln hdnh ho4c ihto. c thuA vdn hdnh hQ thbng

th6ng tin

Co quan chri quin: Diin tAn co quan chit qudn

PhAn lo?i cAp d0 cua he
th6ng th6ng tin, (n€u co)

flc6p d0
t

flc6p dO

2
I cip tlO

J
flc6p <tO

4
n c6p d0

5

T6 chric cung cip dich w
an toan th6ng tin (n€u c6):

Diin ftn nhd cung ciip d ddY

TOn nhd cung cdp dich vg
k6t n6i bcn ngoei (niiu c6)

Diin tAn nhd cung ciiP 6 ddY

Dni dia chi Public IP ket n6i... . . :
vol hg thong ben ngoal:

Diin th6ng tin & d,6Y

;A 
""hl 

*"" rd, m6t bdn,ai fit ,rsd, gon 'i sv c6, bao gim itdnh gid so bQ caQg tdn c6ng

ai "iy'rirti"o 
ia tit tt9 cdc ,guy ci ddi ddn nguv co.phri hoqi hodc sidn tui! d:"h 

"! ,?il:1
iii t6r, xdc dinh mtc'dQ niqy cdm c a th6ng tin IiAn quan hoQc nhtcng il6i tuqng bi dnh

hrdng boi stt c6

Thdi gian ph6t hiQn

(*):

Ngiy ph6t hiQn sg

(*) |
(dd/rnm/1y)



ffi
I Da tfuo. c xri li ! Chua ttuo. c xt li

CACff ffftlC PIIT{T HIpN * (Ddnh dtiu nhimg cdch thtic chtqc st dang cli phdt hi€n sv

co)

tr Qua hQ th6ng ptr,it hiQn xim nhQp D Ki6m tra dtr li€u ltru lai (Log File)

D Nhdn tluo. c th6ng b:io tu:

tr Kh6c, d6 ln .....................

DA cUI THONG BAo sU cO cHo *

tr Thanh vi€n m4ng luoi chiu tr6ch nhiQm rmg cr?u sg ci5 cho t6 chric' c6 nh6n

tr ISP ilang tr.uc titip cung c6p dich vp

tr Co quan didu ph6i

THONG TIN BO sunc vt HE THONG xiv nl sg c6
. HQ didu hdnh .... Version

. C6cdich vu co rr6n hQ t\6ng (Ddnh driu nhicng dlch vt| ihto. c sti dqng trAn hQ thiSng)

E Web server E Mail server E Database server

tr Dich vU ldr,lc' d6 ld ..............
. cac bi€n ptr.ip an todn th6ng tin de tri,an khai (Ddnh &iu nhtng biQn ptaip dd triin

I&4,
tr Antivirus E Firewall tr Hpth6ngptr'ithi€nxemnhdp

tr Kh6c:............
. Cric dia chi IP cua hQ thiing (LEt ki dia chi IP sti dyng trAn Internet, I:h6ng liQt M dia

chi IP nii b0)

. CAc t€n miAn cua hQ th6ng

. Muc dich chinh srf dung hp thdng .................""

. Th6ng tin grn kdm

trNhatkiheth6ng EMEuvirus/mitl0c EKh6c:""""'
. Cac tfrone tin cung cip trong th6ng b6o sg cti ndy ddu phii <tuo. c git bi mAt: tr C6

tr l(h6ng
, su-"0 ea coo. 

" 
tni" phqc: tr Dd wric phuc tr chua kh6c phrc (dd nghi ung cuu)

. Ki6n nghi

THor GIAI\ THUC HIEN BAo cAo st/ c6 *: ...t... t"""1"'1"'
(ngdy/thri.ng/nAm/gid/Phtit)

Ci nhin / T5 chftc b6o clo
(Kiftn, ddngdAu)



Chi thich:

I. phdn g ld nhftng th6ng tin bdt bu1c. Cdc phin cdn lqi c6 thi loqi bd n6u Alr1ng c6 th6ng

tin.

2. S* dung fiAu di (subject) bdt ddu b,nng '\BSCI " klti ghi th6ng bdo qua email

TM. T]YBAN NHAN DAN

.','|.LN .lt
/j,it;fo\sk

,\:'rW',tl\ \..err.r=s,l+
\'7 4\-/ \s '

KT. CIIU TICH

irAn Vin Vinh
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